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ABSTRACT

At the beginning, when the would-be internet was started, security was not a
point: nobody could even imagine that the day would come when everybody would
get access to The Internet, even with bad intents. The points of security came into
the foreground later with the rightful need for security in everyday digital life. One,
if not the most frequent, realization of security is the (supposedly) secure browsing,
the https. In this case not only the data traffic is encrypted between the user's
browser and the remote server, but the authenticity of the remote server (netbank,
Facebook, Gmail, etc.) is also proven via SSL/TLS certificates. Investigating the
publicly known security incidents related to these certificates and the certificate
handling mechanism of the web browsers we will find different threats and risks,
some of them may be serious. There are a lot of possibilities to manipulate the SSL/
TLS certificates to make it possible to redirect and/or know and/or alter the data
traffic of browsers. Most of these possibilities for manipulating can be disclosed
by applying relatively simple rules that can significantly strengthen security.

1. Bevezetés — A cikk célja és felépitése

Vazlatos torténeti attekintést kovetden roviden Osszefoglalom a nyilvanos
kulcst titkositast, illetve ennek egy megvaldsitasat, az SSL/TLS tanusitvanyok
miikodési alapjait. A miikddési elv ismeretében szamitasba vehetdk a lehetséges
tdmadasi pontok és modok. Az elmilt évek tandsitvanyokkal kapcsolatos, ismertté
valt biztonsagi eseményei adjék a gyakorlati hatteret: megfeleléen csoportositva
megfeleltethetok az elméleti alapokon feltart veszélyes pontoknak, s igy bizonyit-
jak, hogy az elméletileg lehetséges sériilékenységek a gyakorlatban ténylegesen
kihasznalhatok.

Ezen tdmadasi pontok, illetve modszerek egy része a felhasznalok szemszogé-
bdl nézve fuggetlen, kiilsé jelenség, el6fordulasuk esetleges. A bongészok tanusit-
vanytara, illetve tantisitvanykezelése azonban a felhasznalok hataskérébe tartozik,
ami — tekintettel az emberi tényez6 altalanos jelent6ségére a biztonsag teriiletén
- — kiemelt fontossagu teriiletté teszi. Ennek a részteriiletnek a vizsgalata alapjan
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végiil javaslatot teszek ezen problémakar hatékony kezelésére mind véllalati, mind
egyéni kdrnyezetben.

A javasolt megoldas nemcsak a kockazatot csokkenti hatékonyan, de egyben
arra is példa, amikor az emberi tényezd okozta kockazatot részben technikai, rész-
ben pedig szabalyozasi sikon kezeljiik. A javasolt megoldas ezt kockazatot képes
hatékonyan csokkenteni.

2. Torténeti kitekintés

Kozel fél évszazada, az akkor még csak leendd internet tervezésének kezdetén
a biztonsag nem volt szempont. 1969 végén, amikor az elsd haldzat ténylegesen
elindult négy (1) szamitégéppel, fol sem mertilt, hogy egy napon barki hozzaférhet
majd a halézathoz. A felhasznalok ekkoriban — értelemszertien — komoly tudésok
és igazi programozok voltak, és — még — nem létezett sem a netbiin6zo, sem az
»egységsugari” felhasznald. Ezért az Osszes hagyomanyos kommunikécids héalo- .
zati protokoll nyilt széveg alapu: a teljes adattartalom, beleértve a bejelentkezés-
hez hasznalatos felhasznal6i neveket és jelszavakat is, nyilt sz6vegként halad at
a halézaton, tartalmahoz barki hozzaférhet kiillondsebb nehézség nélkiil, mi tobb:
akar meg is valtoztathatja feltlinés nélkiil.

A helyzet az 1990-es évekre megvaltozott. A személyi szamitogép €s a halo-
zathoz vald csatlakozas altalanossa valt, s6t egyre inkabb része lett a mindennapi
életnek. 1990-ben kezd6dott a web projekt a CERN-ben Tim Berners-Lee vezeté-
sével, 1992-ben elkésziilt az els6 bongész0, az iizleti vilag és a ,,k6z6sségi” média
is megtalalja az 01j lehetdséget az elkdvetkezd néhany évben: eBay (1995), Google
search engine (1998), PayPal (2002), Facebook (2004), Youtube (2005), etc.

Ropke egy évtized alatt az internet jatékszerbdl komoly €s altalanos kommu-
nikacids csatornava alakult at, s a digitalisan tarolt adatoknak nemcsak a mennyi-
sége, de a toliik vald fiiggésiink mértéke mindmaig naprol napra névekszik.

A biztonsag irdnti jogos igény utdlag prébalja meg a biztonsag szempontjat
érvényesiteni. Ennek egyik — talan a leggyakrabban alkalmazott — megvalositasa a
biztonsagos (vagy annak hitt) bongészés, a https, amit az SSL/TLS tanuasitvanyok
alkalmazasa teszi lehetové. Ekkor a felhasznalé bongészdje és a tavoli kiszolgalo
g€p (Gmail, Facebook, netbank, Neptun, ETR stb.) kozotti adatforgalom titkosi-
tott, sot, mi t6bb, a kiszolgald hitelessége is garantalt.

Ennek matematikai alapjat az 1977-ben publikait RSA-algoritmus jelenti, ami
maig de facto szabvanya a nyilvanos kulcsu titkositasnak. Ennek els6 implemen-
tacidja a maig kozismert PGP (Pretty Good Privacy, Phil Zimmermann, 1991.).
Az évtized koézepére a legsziikségesebb eszkdzok készen allnak: az ssh (secure
shell — biztonsagos tavoli bejelentkezés) 1995-ben, az SSL (secure socket layer
— biztonsagos szoftvercsatorna réteg’) 1996-ban mar csatasorban allt. Ez ut6bbit

7  Asocket kifejezésnek éltaldnosan elfogadott €s széles kérben hasznalatos magyar megfeleldje
eddig még nem honosodott meg.
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késébb atnevezték: TLS (transport layer security — biztonsagos széllitasi réteg),
illetve sokszor SSL/TLS lett beldle.

Mivel a legtobb ¢€s legtipikusabb tevékenységek, amelyek alapvetden igénylik a
biztonsagot, a weben térténnek, bongészdvel, sziikkségessé valt a bongészés bizton-
saganak kényelmesen ¢és lehetéleg 6nmiikddden hasznalhaté megvaldsitasa. Ezt
teszi lehetdvé a tanusitvanyok hasznélata.

Megvizsgalva azonban az ezen tanusitvanyokkal kapcsolatos, a kézelmultban
nyilvanossagra keriilt biztonsagi eseményeket és a béngész6k tandsitvanykezelé-
sét, meglep6 modon akér silyossa is valhat6 problémakat, veszélyforrasokat tala-
lunk. Szamos lehet6ség van ugyanis az SSL tandsitvanyokkal kapcsolatos kiilon-
féle manipulacidkra, amelyek lehetdvé tehetik a béngész6 adatforgalmanak rossz
szandék, illetéktelen eltéritését, megismerését, akar megvaltoztatasat. Ezen mani-
pulacios lehetdségeket azonban ardnylag egyszerii szabalyok betartasaval jorészt
kizarhatjuk, jelentdsen lecsokkentve a béngészénk adatforgalmanak biztonsagara
leselkedd veszélyeket.

A probléma jelent6ségét hangsilyozza, hogy korunkat nyugodtan nevezhetjiik
a nethaborik (Cserhéti, 2011), a netbiindzés (LB, 2015), vagy akar a korlatlan
lehallgatas koranak (MTI, 2015), csak egy-egy jellemz6 példat emlitve.

Bencsath Boldizsar, a Miiegytemen miikodé CrySyS Lab munkatarsa arrol
beszél egy interjiiban (Ruzsbaczky, 2014), hogy a szamitégépes biin6zés mara
nagyobb iizletté valt, mint a drog, sét a Kaspersky Lab szerint megjelent a szami-
togépes haldzati blinézéshez sziikséges eszkoz6k mint szolgaltatis biztositasa a
feketepiacon. (Kaspersky, 2014)

Ebben a helyzetben kiemelked6en fontos, hogy a megbizhatatlan halézaton
keresztiil megbizhaté kommunikaciot lehessen megvaldsitani, s ennek tétje nap-
rél-napra nagyobb. Mivel ezen a teriileten a messze leggyakoribb eszkoz a bizton-
sdgos bongészést elvileg lehetévé tevd HTTPS (HTTP Secure), ami az SSL/TLS
tantsitvanyok megfelel6 hasznalatan alapul, érdemes ezt a teriiletet kézelebbrél is
szemiigyre venni.

3. Technikai alapok — A nyilvianos kulesu titkositas

Az SSL/TLS tanusitvanyok a nyilvanos kulcst titkositdson alapulnak. Ennek
taldn legnagyobb elonye az, hogy nincs sziikség biztonsagos csatornara a kulcsok
elézetes cseréje soran. Ennek egy lehetséges matematikai alapjat Ron Rivest, Adi
Shamir és Len Adleman fejlesztették ki a hetvenes években (Rivest, 1983), amit
nevilk kezddbetiii alapjan maig RSA-eljarasnak neveziink.

Ennek Iényege felhasznaldi szempontbol, hogy minden résztvevd sajat maganak
general egy kulcspart. A kulcspér egyik tagjat nevezziik nyilvanos kulcsnak, €s a
lehet6 legszélesebb korben lehet (célszerti) terjeszteni. A mésik fele a privat, vagy
titkos kulcs, amit a gazdaja a lehetd legbiztosabb mddon titokban tart. A mitkkodés
1ényege: amit az egyik kulccsal titkositottak, azt a parjaval lehet dekédolni.
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igy tehat, ha Aladar titkos tizenetet akar kiildeni Bélanak, akkor Béla nyilvanos
kulcsét fogja haszndlni a titkositashoz, mert azt csak Béla titkos kulcséval lehet
dekoddolni, az pedig csak Béla birtokaban lehet. Ha pedig azt szeretné bizonyitani,
hogy az iizenet valdban t6le szarmazik, akkor sajat titkos kulcsaval fog kédolni
(digitalis alairas).

A rendszernek van egy hatranya: a kulcsok nélkiil is fejthetd elméletileg, €s
ehhez semmi maésra nincs sziikség, mint egy szam primtényezdinek meghataroza-
sara. Ha ez a szam elég nagy, primfelbontdsat megcsinalni emberi 1€ptékii iddben
reménytelen vallalkozas. Napjainkban tigy tlinik, hogy a négy kilobites kulcsméret
megnyugtaté mértékli biztonsagot jelent.

A biztonsagi szabalyok roppant egyszerliek. A felhasznalé titkos kulcsanak fel-
tétleniil titokban (sajat kizarélagos hasznalataban) kell maradnia, hiszen annak .
birtokaban a neki cimzett titkos killdemények fejthetdk, s ami a nagyobb baj, a
nevében digitalis alairast lehet csinalni. A maésik szabaly: masok begyijtétt nyil-
véanos kulcsait hasznalat elétt ellendrizni kell, hogy valoban ahhoz a személyhez
(szervézethez) tartozik-e, akiének véljik. Ha ezt a 1€pést kihagyjuk, nem tudjuk
kizarni a kozbeékelddéses tamadas (MITM) lehetdségét.

Ha Aladéar egy olyan dokumentumot ir ala digitalisan, amelyik tartalmazza Béla
nyilvanos kulcsat és Béla személyi adatait, akkor barki, aki birtokolja Aladar nyil-
véanos kulcsanak egy hiteles példanyat — példaul Ggy, hogy Aladartdl magatol kapta
azt —, ellenGrizheti Aladar digitalis alairasat. Ha rendben talalja, elfogadhatja Béla
nyilvanos kulcsat is hitelesnek — feltéve, hogy megbizik Aladarban, hogy alaposan
és gondosan ellendrizte Béla személyazonossagat, miel6tt alairta volna a szoban
forgé dokumentumot. Igy kezd kiépiilni a bizalmi lanc, hiszen nyilvanvaléan a sor
folytathatd. Vegyiik észre, hogy a folyamatban sehol nincs kézponti szerepii elem.

Ha ez a dokumentum, ami tartalmazza a nyilvanos kulcs gazdajanak leirasat és
magat a nyilvanos kulcsot, szabvanyos szerkezetli, akkor alkalmassa valik énmii-
kod6 gépi feldolgozasra. Igy jutunk el a tanisitvany (CERT — certificate) fogal-
mahoz.

Ha egy vallalat anyagi ellenszolgaltatas fejében végez ilyen alaird tevékenysé-
get (a kulcs gazdaja személyazonossiganak iizletszabalyzatban rogzitett mddon
valé gondos ellenérzését kovetden), a tantsitvanykiadd (CA — certificate autho-
rity) fogalmahoz jutunk el. Logikus, hogy a tantsitvanykiadd 1étének alapjat az
jelenti, hogy az 6 hiteles nyilvanos kulcsat a vildgon barhol és barki birtokol(hat)
ja, tehat az 6 alairasat barki, barhol és barmikor kénnyedén ellendrizheti.

A biztonsagos béngészéshez (https) ugy jutunk el, hogy a nagy nemzetkozi és
nemzeti tanusitvanykiadd cégek sajat tanusitvényait a bongészok fejlesztéi beépi-
tik a bongészokbe. Igy ezek — a bongészé szemszogébo] nézve — teljesen hitelesek.
Ha ezutan a felhasznal6 a bongész6 cimsoraba beir egy ,,https://” kezdetii cimet, a
bongészd bekéri a cim tanlsitvanyat, s ha annak alairasat végesen kevés 1épésben
vissza tudja vezetni a sajat tanusitvanytaraban lévo, teljesen hiteles, Gn. legfolsd
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szintli tanusitvanyok valamelyikére, akkor indulhat a biztonsagos bongészés, ami
harom fontos dolgot jelent:

bizalmassagot, azaz az adatforgalom a kapcsolat egésze alatt titkositott,

adatépséget, azaz az adatcsomagokat digitalis alairas védi az illetéktelen médo-
sitastol,

hitelességet, azaz a bongész6 felhasznald biztos lehet abban, hogy valéban a
cimben szerepl6 szamitogéppel forgalmaz, s nem valami kal6zoldallal.

Ha nem, akkor hibaiizenetet jelenit meg (,,Ez a kapcsolat nem megbizhaté...”),
és a felhasznaléra van rabizva, hogy mit is tesz: milyen gondosan ellenérzi a meg-
latogatni kivant oldal tanusitvanyét, miel6tt azt a bongész6 szamara megbizhats-
nak mindsiti. Pont ez a 1épés rejti a kockazatot: az atlagos felhasznalé 4ltaldban
nincs tisztaban maradéktalanul a részletekkel.

4. Kizbeékelddéses tamadas

A fent vazolt rendszer ugyszolvan tokéletes. A kép — mondhatni — til szép ahhoz,
hogy igaz lehessen. Pedig igaz, feltéve, hogy a fentebb ismertetett két biztonsagi
szabaly maradéktalanul érvényesiil. Sikeres timadashoz pont az sziikséges, hogy
ezen szabélyokat a timad6 valahogy meg tudja keriilni, ami a felhasznalok, illetve
az lizemeltet8k valamilyen mértékii gondatlansagat (esetleg csak balszerencséjét)
tételezi fol.

A lehetséges tAmadasi pontok elvileg a kovetkezok:

+ kriptografiai torés, ha a tAmadonak elegend6en nagy szamitasi teljesitmény

all a rendelkezésére,

+ atdmadonak sikeriil ellopnia a kiszolgald gép titkos kulcsat,

+ a tanusitvanykiad6 sikeres megtévesztése kovetkeztében illetékteleniil jut

hozza a tdmad¢ valaki més tanusitvanyahoz,

» felhasznaloi oldalon: a bongész6 tanusitvdnytaranak a timado altall sikeres

manipulalasa,

» egyéb lehet6ségek, amelyek azonban az el6z6ek valamelyikére vezetddnek

vissza.

Az éltalanos koriilmények kozott megvaldsitando kriptografiai toréshez elkép-
zelhetetleniil nagy szamitasi teljesitményre lenne sziikség. Ot évvel ezelstt, 2010
elején a 768 bites kulcs térése belathaté er6forras-felhasznalassal sikeres volt. (Selt-
zer, 2010) A siker azonban nem volt kénnyii. Kleinjung és kollégai fél évig dolgoz-
tak 80 processzorral a polinomialis kivalasztdson, ami a teljes munka nagyjabol
3%-at tette ki. A f6 feladatot, magat a szitalist sok szdz gép végezte, és majdnem
két évig tartott. Egy egymagos, 2,2 GHz drajeliit AMD Opteron processzoru gépen,
2 GB memoériaval ez mintegy masfél ezer évig tartott volna. (Kleinjung, 2010)

2013-ban, két évvel ezel6tt a Google bejelentette, hogy megdupldzza az altala
hasznélt kulcsok méretét, azaz 2048 bitesre noveli azt 2013 végétdl. (McHenry,
2013)
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Altalanos esetben tehat a primfelbontason alapuld torés reménytelennek tiinik.
Van lehet6ség azonban a hatékonyséag javitasara, amennyiben a timadé tudhatja,
hogy a kulcsgeneralasnal hasznalt véletlenszamok nem teljesen véletlenszertiek.

A The Guardian (Greenwald, 2013) szerint az NSA évente mintegy 250 millio
dollart k&1t arra, hogy kézvetve igy befolyasolja a titkositasi szabvanyokat, hogy a
rendelkezésére 4ll6 szamitasi teljesitménnyel esélye legyen térni a biztonsdgosnak
hitt titkositasokat is.

A Snowden 4ltal kiszivarogtatott dokumentumokbdl kideriil, hogy az RSA val-
lalat egy tizmillié dollaros iizlet fejében egy problémas véletlenszamgeneratort
épitett be a termékeibe. (Galfty, 2013.)

A titkos kulcsok ellophatdk lehetnek adott esetben. Technikailag erre barmi-
lyen médszer alkalmas, amellyel a timadé képes jogosulatlan hozzaférést szerezni
(,,betorés™) a tavoli kiszolgaléhoz. Ennek hatékonysaga megkérd6jelezhetd, mivel
a sikeres betorés altalaban nyomokat hagy maga utan, igy az tizemeltet ezt észleli.
Gondatlan vagy véletlen (vagy kevésbé véletlen) programozasi hibak is vezethet-
nek a titkos kulcs jogosulatlan, st észrevétlen megszerzéséhez. llyen volt példaul
az 0n. Heartbleed hiba, ami lehetdvé tette a sériilékeny rendszerekbdl a titkos kulcs
nyomok nélkiili megszerzését. (CVE 2014) Tovébbi példak is ismertek.

A tantisitvanykiado cégek (CA) korrumpalasa vagy korrumpalddasa is egy lehe-
toség. Ismertté valt esetek: a holland DigiNotar esete (Kormanyzati, 2012). 2013
elején a Google hamis tanusitvanyokat fedezett 61, amelyeket a francia DG Tré-
sor bocsatott ki a Google valamely doménnevére. (Ducklin, 2013/A) 2011-ben a
Turktrust nevii t6rék tanusitvanykiad6 cégnél egy hibas lizleti folyamat eredmé-
nyeképpen keriiltek ki inkorrekt tantsitvanyok. (Ducklin, 2013/B) A Stuxnet virus
is hamis tandsitvanyokat hasznalt fol arra, hogy sajat hiteles eszkdzvezérlé mivol-
tat bizonyitsa. (Cserhati, 2011). '

5. A probléma — Tanusitvanykezelés a felhasznalé jogan

A bongészok a tobbfelhasznalés operacids rendszerek koraban felhasznaldi
jogosultsagokkal miikddnek, igy a tanusitvanyok és a kivételek kezelése is fel-
hasznaloi jogosultsaggal torténik. Ha a felhasznaloénak nincsenek megfelel6 szintii
ismeretei a tanusitvanyok kezelésével kapcsolatosan, a kvetkezmények belatha-
tatlanok lehetnek. Egy alkalmas rosszindulati program, pl. bongész6bévitmény
manipulalhatja a tandsitvanyok listajat. Ami még rosszabb: a felhasznalokat a
tamado6 raveheti arra a ,,nagy siiket duma” (social engeineering) eszkézével, hogy
sajat maguk végezzék el a sziikséges miiveletet, pl. egy hamis legfols6 szinti tanu-
sitvany importalasat.

Tovabbi lehetdségeket rejt magaban az a koriilmény, hogy az ismertebb bon-
gészOket (a Firefox kivételével) http protokollon lehet letdlteni, azaz semmi sem
akadalyozza meg az esetleges tamadot, hogy a let6ltést manipulalja, és az eredeti
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telepit6készletet kicserélje olyanra, amelyikben a szdmara sziikséges hamis tana-
sitvany méar importalva van.

Ha pedig a megfelel6 hamis tanusitvany ott van a felhasznal6 bongész6jének
taniisitvanytaraban, akkor a https adatforgalom mar kijatszhat6, a bongészé nem
fog hibaiizenetet megjeleniteni, amikor az adatforgalom a kal6z-kiszolgaléra tere-
16dik at.

6. A javasolt megoldas — Tanusitvinykezelés rendszergazdai
jogosultsaggal

Villalati kdrnyezetben nem tételezhetjik fol, hogy minden dolgozd alapos
elméleti és gyakorlati ismeretekkel rendelkezik a teriileten, tovabbé hogy folya-
matos éberséggel figyeli az esetleg eléforduld rendellenességeket. Epp ezért az
a megoldas, hogy a tantisitvanyokat tartalmazé fajl a rendszergazda tulajdonaba
keriil, a felhasznalonak nincs ra irdsi joga. Ha barmilyen tanasitvanyokkal kapcso-
latos probléma folmeriil, forduljon a rendszergazdahoz, 6 a megfeleld szaktudas
és a vallalati szabalyzatok ismeretének birtokaban el tudja dénteni, hogy az adott
helyzetben mi a teend6.

Otthoni, sajat hasznalati gépen ugyancsak megfontolando, hogy a tandsitvany-
tarat ne hagyjuk meg a felhasznalé tulajdondban. Ugyanez vonatkozik a béngé-
szOk bovitményeire is.

A helyzet hasonlé ahhoz az alapvet6 szabalyhoz, hogy a munkaallomas Win-
dows operécios rendszereit korlatozott felhasznaléi fiokkal hasznaljuk.

A javasolt megoldas nemcsak a kockazatot csokkenti hatékonyan, de arra is
példa, amikor az emberi tényez6 okozta kockazatot részben technikai, részben
pedig szabélyozasi sikon kezeljiik. A végsd és altalinos megoldas azonban min-
denképpen az ,.emberi tényez6” fejlesztése: az oktatds, gyakorlés, tovabbképzés — a
biztonsag kultirajanak a kialakitasa, illetve fejlesztése, amint azt részletesen kifejti
Lazanyi (2015/A,B). A technika és a szabalyzatok hatékonysagat jelentésen javit-
hatja ugyanis, ha a felhasznaldk tisztaban vannak azok hétterével €s alapjaival.
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