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HAMPEL GYORGY'-FABULYA ZOLTAN"~NAGY ELEMERNE DR.™
Adatbiztonsag a Mérnoki Kar személyi szamitégépein

Abstract

It is very important to protect the digitally stored intellectual product in an organization
where education and research is the main activity. We have asked our colleagues at the
Faculty of Engineering to take part in a survey about data protection. Our findings were:

Only colleagues, who use computers regularly, sent back the questionnaire via email.
The most used operating system is Windows XP Pro. Linux and Windows Vista are
only used on a few machines.

The frequency of hardware and software failures (blue screen of death, freezing, vi-
rus infection, data loss, étc.) indicate that more frequent maintenance is required.

The data protection provided by the operating system or other software (firewall, vi-
rus scanner, etc.) is more commonly used than hardware based protection (ups, hard
disk data protection card, etc.)

The autoupdate feature is used to update the software, manual update is not typical.
Nearly all of our colleagues could give a correct estimate of the size of the pro-
grammes and documents or other data. So they know how much storage they need to
store their files and to make backups.

Two third thinks that he or she can make backup copies and can also restore them.

~ On the other hand most of them do not know whether there is a backup programme

installed on the PC (although Windows XP has one).

'CD, DVD and USB flash drives are used by half of the colieagues to store backup

':"g‘:bpies. Some use a separate hard disk or a separate partition for the backup. Almost
" half of them said that they make copies themselves, but the other half thinks that the

backup is made automatically by the programmes or they have no clue at all.
Half of the colleagues think that restoring a complete system from a backup requires
more time than installing and setting up all the software. This indicates that the

~ knowledge about backup and restore is mostly theoretic and the computer users at

our faculty have no real experience in backing up and restoring.

Bevezetés

A szervezet milkédése soran rengeteg adat keletkezik. Az adatok egyre nagyobb része
digitalizalt formaban jon l€étre, illetve tarolédik. Az adatok és a beldlilk képzett informacidk
jelentds értéket képviselnek; nélkiilozhetetlenek a szervezet (torvényes) mikodése, a szer-
vezet versenyképessége €s szamos egyéb szempontbdl is.

_Egy olyan szervezetben, ahol az oktatas és a kutatds a fo tevékenység, a digitélis for-
maban tarolt szellemi termékek biztonsagardl valé gondoskodés kiemelt jelentOségi.

* Adjunktus — Szegedi Tudomanyegyetein, Mémoki Kar, Qkonémiai és Vidékfejlesztési Intézet.
" Adjunktus - Szegedi Tudoményegyetem, Mémoki Kar, Okonémiai és Vidékfejlesztési Intézet.
*** Féiskolai Tanar — Szegedi Tudomdanyegyetem, Mérnoki Kar, Okonomiai és Vidékfejlesztési
Intézet.
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Az adatvédelem els6sorban jogi kérdés; azt hatarozza meg, hogy ki, milyen adatokkal
és mit tehet. Szamos nemzetkozi ajanlas, egyezmény sziiletett ebben a témakorben és az
orszagok tobbségében, igy Magyarorszagon is megsziilettek a nemzeti jogszabalyok
(http://europa.eu/scadplus/leg/en/s21012. htm#PROTECTION, http://ppos.hw/index.htm).

Az adatbiztonsag — az adatok jogosulatlan megszerzése, modositasa és tonkretétele el-
leni miszaki és szervezési intézkedések és eljarasok egyiittes rendszere.” (F. Hato, 2001)
Az adatbiztonsag tehat els6sorban miszaki, szervezési kérdés: segitségével minimalisra
kell szoritani a rendszer8sszeomlasok szamat, az adatvesztések mértékét, illetve az ezekbdl
szarmazd anyagi és egyéb karokat.

Az adatbiztonsaggal szamos nemzetkdzi €s hazai ajanlas foglalkozik. Ezek koziil néhany:
TCSEC (Trusted Computer System Evaluation Criteria), ITSEC (Information Technology
Security Evaluation Criteria), FC (Federal Criteria for Information Technology Security),
ISO OSI 7498-2 (X.800) adatbiztonsaggal foglalkozé szabvany, vagy Magyarorszagon az
Informatikai Tarcakozi Bizottsag biztonsagi modszertani ajanlésai. (F. Hato, 2001)

Jelen publikaciénkban az adatbiztonsag kérdésével foglalkozunk.

Adatbiztonsag

Egy szamitogépes rendszerrel szemben a f8bb biztonsagi alapkévetelmények: a rendel-
kezésre allas (iizemképesség), a miikddoképesség (elvart lizemeltetési allapot fenntartasa),
a sértetlenség (az adatokat csak az arra jogosultak modosithatjak, véletleniil nem valtoz-
nak), a bizalmassag (nem fordulhat el jogosulatlan hozzaférés), valamint a hitelesség. (F.
Hato, 2001) E kdvetelményeknek megfeleldé rendszerek létrehozasat és mikodtetését sza-
mos tényezé neheziti: A szamitogépes rendszerek adott kornyezeti feltételek kozott, adott
infrastruktiraval, meghatarozott hardverrel és szoftverrel miikddnek. A szamitogépekkel
emberek dolgoznak, alkotnak akik — j6 esetben — a kivetkezetes szempontrendszer szerint
mentett dokumentumokat valamilyen adathordozon taroljak. A szdmitogépek és az adatok
mar ezen okokbdl is szdmos veszélynek vannak kitéve.

Amig izolalt személyi szamitogépeken folyik a munka, addig minden felhasznalo csak
az altala hasznalt rendszer biztonsagaért felel. Onnantdl kezdve azonban, hogy a szamito-
gépeket szamitdgép-halozatba kapcsoljak, jelentésen megnd a rendszerek €s a tarolt anya-
gok fenyegetettsége. Egy-egy rosszul védett rendszer vagy egy ,.tudatlan” felhasznalé nem
csak sajat magat, hanem a vele kapcsolatban allé szamitégépeket és adataikat is veszélybe
sodorhatja. (F. Hato, 2001)

A szamitégép, szamitogépes rendszer kdrnyezeti infrastrukturajanak lehetséges gyenge
pontjai és a fenyegetd tényezok: a nem, vagy nem megfeleléen védett informatikai beren-
dezések, az illetéktelen személyek feliigyelet nélkiili jelenléte a szamitogép kozelében, a
védeimi eszkdz6k miikodési modjanak, vagy gyengeségeinek jogosulatlanok altal megis-
merésének lehetsége, elére nem lathatd kdrnyezeti katasztrofak, kézmiellatasi zavarok,
az alkalmazott védelmi berendezések zavarai, tovabba a személyek altal elk6vetett — gépre
iranyui6 — er6szakos cselekmények. Ezek kivédhetok a szamitdgépek védett elhelyezésé-
vel, a védelmi eszkdz6k mitkodoképességének biztositasaval és hasznalataval, aram-, tliz-,
vizvédelmi eszkdzokkel, betdrés- és behatolasvédelmi eszkozokkel; a szamitégépeken
alkalmazott belépés ellendrzési, hozzaférés szabalyozo jogosultsagok alkalmazasaval, va-
lamint a rendszer eseményeinek és a felhasznalok tevékenységének naplozasaval.

A hardver biztonsagat veszélyeztetd f6 gyenge pontok és fenyegetd tényezék: a lopas, a
kiilsé behatasok (ho, viz, elektromagneses sugarzas, mechanikai behatas) miatt meghiba-
sodas, a tartozékok utanpdtlasanak szervezetlensége; miiszaki jellegii hibdk, kornyezeti
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hatasok (példaul fesziiltségingadozas, nedvességtartalom ingadozas, piszkolddas, elekt-
rosztatikus feltoltddés), szoftver altal kivaltott hibdk a hardverben, személyekkel Gsszeflig-
g6 fenyegetés (eszktz karositasa, ellopasa. A hardverbiztonsagot veszélyeztetd tényezok
kivédésének modszerei kozé tartozik, hogy: az eszk6zok eltulajdonitasanak megakadalyo-
zasa érdekében célszerii a rendszer minden elemérdl naprakész nyilvantartast vezetni, az
eszkozoket és a szolgaltatasaikat csak megfelel6 azonositds utan célszer( engedni. A fellé-
p6 miszaki hibak gyors megoldasa érdekében gondoskodni kell a megfeleld pétalkatrészek
beszerzésérdl, és ahol lehet hibatiiré konfiguraciokat érdemes alkalmazni. A legijabb (még
kiforratlan és draga) technolégiak alkalmazasa altalaban keriilendo.

Nagyon fontos, hogy tudjuk: a szdmitogépek altalaban megbizhatatlan berendezések;
mindig fel kell késziilniink a meghib&sodasra, adatvesztésre. Kiilondsen igaz ez az adat-
hordozokra. Az adathordozék gyenge pontjai:

a fizikai instabilitas, vagyis a kormyezeti hatasokra valo érzékenység,
kikapcsolhato irasvédelem,

— konnyii és nehezen ellendrizhetd szallithatosag,

az adathordozok tartalma segédeszkdzok nélkiil nem hozzaférheto.

Az adathordozodkat fenyegetd tényezok:

— gyari hibas adathordozo,

— inkompatibilis formatum, vagy hianyzé kezel6 berendezés,

— hianyos jel6lés, ami miatt a tartalom esetleg ,,ranézésre” nem allapithatd meg,

— ellendrizetlen hozzaférés és masolas,

— Ujrafelhasznalas vagy leselejtezés (nem megfeleld) torlés nélkiil,

— szervezeti adathordozok magancélq, illetve magantulajdont adathordozok szervezeti
céli hasznalata.

Sajnos a szamitégépek €s adathordozdik nem Grokéletiek, megsériilhetnek, tonkreme-
hetnek. Szerencsére a mai adattarolok nagyobb mértékben allnak ellen a kdrnyezeti hata-
soknak (és az embernek), mint korabban, ezért az effajta sériilések szdama csékkent.
Ugyanakkor az adathordozok méretének jelentds novekedése miatt, sériilés esetén egyszer-
re nagyobb mennyiségii adat veszhet el.

Az adathordozok sériilése, meghibasodasa — és ezzel a rajtuk tarolt adatok elvesztése —
elleni védekezés lehetséges modjai:

— az adathordozd 6vasa kornyezeti artalmaktdl (hideg, meleg, nedvesség, kézvetlen

napfény, por),

— az adathordozdk atlagos varhato élettartamanak figyelembe vétele (nem az orok-

kévaldsag, hanem csupan néhany év, esetleg évtized!),

- hibatiird technol6gidk (példaul RAID — Redundant Array of Inexpensive Disks) al-

kalmazasa,

— az alloméanyok szabalyos bezarasa, a szamitogépek szabalyos ledllitasa,

— rendszeres feliiletellendrzés segédprogramok segitségével,

— biztonsagi masolat rendszeres készitése. (F. Hat6, 2000) (Hampel, 2006)



Hampel Gyérgy—Fabulya Zoltdn-Nagy Elemémé dr. « 127

A vizsgalat targya, modszer

Egy altalunk &sszeallitott kérddiv segitségével azt igyekeztiink megtudni, hogy a Sze-
gedi Tudomanyegyetem Mérnoki Karan azok az oktatd és nem oktaté kollégak, akik sza-
mitdgéppel dolgoznak, miként viszonyulnak az adatbiztonsig kérdéséhez.

Az oktatassal és kutatassal foglalkozd dolgozdk szellemi terméket allitanak €l6; oktatasi
anyagokat készitenek, kutatasi eredményeikrd] publikaciokat irnak szamitogépen; a forras-
anyagok Osszegylijtéséhez és az egymassal valé kommunikacidhoz hasznaljdk a belsé- és
az internethalozatot is. Az egyéb munkakdrben foglalkoztatott kari dolgozdk jelentds része
munkaja soran szintén hasznal szamitégépet.

A dolgozok és a kar érdeke is, hogy a szamitégépes rendszerben, az adathordozékon ta-
rolt szellemi termék hosszabb tavon és visszakereshet$ formaban megbrzédjdn.

A szamitogépen kitdithetd kérdoivet igyekeztiink Ggy megfogalmazni, hogy megértésé-
hez ne legyen szitkség magas szintli szamitastechnikai ismeretekre. A konnyebb kit6ltés és
a feldolgozas egyszerilibbé tétele érdekében mindenhol zart kérdéseket alkalmaztunk. A
kérddbivet elektronikus levélben kaptdk meg a kari dolgozok, majd szovegszerkesztGben
valé kitoltés utan, ugyanigy vissza is kiildhették.

A kérd6iv kérdései:

— Munkakér. Véleményiink szerint azok az alkalmazottak, akik az iigyvitel teriiletén
dolgoznak, gyakrabban talalkozhatnak olyan eldirasokkal, amelyek az adatok bizton-
sdgat, védelmét fokozottabban eldirjak. Igy az adatok biztonsigat szolgalé tevékeny-
ségeik — feltételezéseink szerint — eltérhetnek azokétdl a dolgozoktdl, akik oktatasi,
kutatasi tevékenységhez hasznaljék a szamitdgépet.

— Szamitégép-hasznalat gyakorisaga. Azok a felhasznalok, akik gyakrabban hasznéljak
a szamitogépet, altalaban elvarhaté a nagyobb gondossig. Kérdés, hogy a karon a
valaszok alapjan valdban kimutathaté-e ez a feltevés. ‘

— Hibaesetek, veszélyforrasok eléfordulasi gyakorisiga a dolgozok gépein. A felsorolt
hibalehet6ségek (fagyas, 0jraindulds, szabalytalan leallas, virusfertdzés, halézaton
keresztiili timadas, program vagy adatsériilés és adatvesztés) normalis esetben nem,
vagy csak nagyon ritkdn fordulhatnak eld. A kérdésekre adott valaszok a hasznalt
szamitogépek mindségére, a munkakoriilményekre utalnak. A felkinalt valaszok
minden esetben ugyanazok, de a valasztasi lehet6ségek sorrendje minden kérdés
esetében mas-és mas; ennek oka, hogy a valaszolo lehetéleg ne automatikusan, min-
dig ugyanoda kattintva toltse ki a kérdGivet. (A valaszlehetdségek valtoztatott sor-
rendjét mas kérdéseknél is alkalmaztuk.) Kérdés, hogy vajon azok a felhasznaldk,
akik gyakrabban talalkoznak a felsorolt hibalehetdségekkel, azon tul, hogy tesznek
(tesznek-¢) ellene, gondosabbak-e az adatbiztonsagban?

— A gépre telepitett operacios rendszer. Az operacids rendszerek szamos beépitett biz-
tonsagi szolgaltatast tartalmazhatnak (példaul jelszd, kdédolas, virusvédelem, adat-
mentés stb.). A korszerli operaciés rendszer 4 és rendszeresen frissitett biztonsagi
elemeket tartalmaz, ami egy elavult, mir nem frissitett operaciés rendszerre nem
jellemz6. A kérdésre adott valaszokbdl nem csak azt tudhatjuk meg, hogy mekkora
az elavult és mar nem biztonsagos rendszerek aranya, hanem a kovetkezd kérdésekre
adott valaszokkal egyiitt arra is ravilagithatnak, hogy a felhasznalok ismerik-e ezen
beépitett biztonsagi szolgaltatasokat €s hasznaljak-e azokat.

— Alkalmazott hardveres, szoftveres védelem, illetve az operacids rendszer altal biz-
tositott védelem és biztonsag. A rendelkezésre all6 hardverrel és/vagy szoftverrel
megvaldsitott védelmi szolgaltatasok koziil melyek azok, amelyeket a felhasznalok
igénybe vesznek? A megoldas szolgalhatja a rendszerhez, a rendszer elemeihez,
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valamint az adatokhoz valé hozzaférés korlatozasat (védelem), vagy szolgélhatja az
adatok meg0rzését, sériilésének megakadalyozasat (biztonség). A valaszokbdl az is
kideriilhet, hogy a felhasznalok az operacids rendszeren beliil elérhet6 szolgaltataso-
kat, vagy inkabb kiils6 szallito szolgaltatasait hasznaljak-e szivesebben.

— Szoftveres védelem frissitésének gyakorisdga. Az alkalmazott védelmi, biztonsagi
szolgaltatisokat idOnként célszeri frissiteni, megijitani; hiszen példiul egy
hénapokkal ezelott feltelepitett viruskeresd a legfrissebb virusadatbazis nélkiil nem
ér szinte semmit, csupan hamis biztonsagérzetet ad. Kivancsiak voltunk, hogy a fel-
hasznalok gépein a frissitéseket ki és milyen gyakorisaggal végzi (mar ha végzi

.egyaltalan).

— A programok és a dolgozé allomanyai éltal elfoglalt hely. A programok és a fel-
hasznal6i adatok, dokumentumok tarolasara megfeleld méretii adathordozokra van
szitkség. Vajon tudjak-e a felhasznalok, meg tudjak-e nézni, vagy ha nem, legalabb
meg tudjak-e becsiilni a valaszt. Az egyszeriség kedvéért itt is zart kérdéseket al-
kalmaztunk, a felkinait iehetéségek lesziikitik a valaszt, de a valasziehet6ségek nem
nagysag szerinti sorrendben kdvetik egymast, tovabba irreélis valasztasi lehetoséget
(irrealisan nagy tarolokapacitds igényt) is megadtunk.

— Adatmentd szoftver van-e telepitve? Vajon tudjak-e a felhasznalok, hogy a gépiikén
l1évé szoftverek kozott lehet olyan, ami erre a feladatra képes? Azoktdl, akiknek
korszer( operacids rendszeriik van, azt is kérdezhettilk volna, hogy vajon tudjak-e
hogy a gépiikre ilyen program is fel van telepitve. Tapasztalat, hogy bar az operacios
rendszer alapfeladatain tul szamos egyéb szolgaltatast kinal, a felhasznaldk jelentds
része azokat nem hasznélja — mivel nem tud réla —, hanem helyettiik, vagy inkabb
melléjitk mas gyart6 hasonld termékét telepiti.

~ Adatmentés készitése és modja, a mentés visszaallitasa. Ha van ra méd, vagy akarat,
akkor a felhasznalok hanyad része képes valamilyen biztonsagi masolatot, mentést
késziteni az eredeti dllomanyokrdl? Nem elegend6 azonban a biztonsagi masolatot
elkésziteni, vissza is kell tudni azokat allitani. A programfrissitésekhez hasonldan itt
is kivancsiak voltunk arra, hogy a felhasznalok gépein a biztonsagi masolatokat ki és
milyen gyakorisaggal végzi (feltéve, hogy valaki elvégzi).

— A biztonsagi mentés helye. Azok, akik készitenek (biztonsagi) mentéseket, hova
készitik azt? Melyek a legjellemzobb adatarchivalod eszkdzok, adathordozok? Min-
den — a felsorolasban szerepl6 — adathordozénak vannak elényei, hatranyai (példaul
hordozhatdsag, sériilékenység, élettartam).

~ A programok telepitéséhez, illetve a biztonsagi mentés helyreallitisahoz sziikséges
id6. A programok egyedi telepitése, majd a felhasznalé igényeinek megfeleld
beallitasa sokkal t&bb id6t vesz igénybe, mint egy meglévd biztonsagi mentés he-
lyreallitasa. Az ide kapcsolodd zart kérdésekkel (és a felkindlt valasztasi leheto-
ségekkel) arra voltunk kivancsiak, hogy vajon ezzel tisztdban vannak-e a fel-
hasznaldk. A valaszlehetdségek itt sem nagysag szerinti sorrendben kovetik egymast
és — személyi szamitogépeket tekintve — szerepelnek a listaban irredlisan nagy
telepitési €s visszaallitasi idétartamok.

Eredmények és kévetkeztetések

A kérdbivek kitsltésére 10 nap allt rendelkezésre; 64% a kiildés napjan, 20% a 6-9 na-
pon, 8-8% pedig az utols6 napon, illetve hataridd utan érkezett vissza kitoltve. Az 6sszesen
25 kitoltott kérdoiv kozott volt egy hibasan visszakiildott, feldolgozhatatlan is.
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A kitoltésben létszamuknal nagyobb aranyban vettek részt az oktatok (79%), az iigyvi-
teli alkalmazottak aranya 13% és az egyéb munkakdorben foglalkoztatottak aranya 8% volt.
Bér volt mdd arra, hogy a kitoltok nem beazonosithatd moédon kiildjék vissza a levelet,
ezzel a lehetdséggel senki sem élt.

Tobben jelezték, hogy ugyan kitSltenék a kérddivet, de nem ertenek hozzé (azaz nem
tudjak onalldan elvégezni az ehhez sziikséges miiveletsort: elektronikus levélbdl iirlap
megnyitasa; valaszlehetoségekbdl valasztas; lirlap mentése; 1ij levél 1étrehozasa; trlap csa-
tolasa a levélhez; levél elkiildése). Bizonyara voltak olyanok is, akik nem szivesen adtak
volna a neviiket a valaszokhoz, azonban mivel nem volt elegendd ismeretiik ahhoz, hogy
beazonosithatatlan levélcimet hasznaljanak, inkabb nem t6ltttek ki kérddivet. Volt olyan
is, aki jelezte, hogy azért nem vélaszol, mert attdl tart, hogy a valaszaibol kideriilhet a
személyazonossaga.

Bar igyekeztiink egyszerii kérdéseket feltenni, mégis voltak olyanok, akik — visszajelzé-
siik alapjan — azért nem valaszoltak, mert nem értettek meg minden kérdést, vagy egyes
fogalmak jelentésével nem voltak teljesen tisztdban. A kérddivben szandékosan nem ma-
gyaraztunk meg fogalmakat (pl. RAID1) — a biztonsagi mentés értelmezése kivételével —
abbol a megfontolasbol, hogy ha egy, a vizsgalt témakorhéz tartozd fogalom nem ismerds,
vagy nem érthetd a valaszol6 szdmara, akkor azt a gyakorlatban — nagy valdsziniiséggel —
nem is hasznalja. Mindenesetre lehetséges, hogy a kérdések egy részének nem értése is
visszatartd erdvel birt a kérdéiv cimzettjei szamara.

Munkakdr: A kevés szami iigyviteli alkalmazott valaszai alapjan nem volt kimutathato
eltérés a kérdésekre adott valaszokban és nem igazolodott az a feltevés, mely szerint az
iigyviteli alkalmazottak jobban vigyaznak a sajat (¢s masok) adataira, mint az oktatok.

A szamitogép-hasznalat gyakorisiga: A kitoltott kérdoivet kizardlag olyanok kiildték
vissza, akik rendszeresen, szinte minden munkanapon hasznalnak szamitégépet a munka-
jukhoz, Ez alapjan feltételezhetjiik, hogy a Mérnoki Karon egyrészt 6k azok, akik vala-
mennyire érdeklodnek a téma irant, fontosnak tartjak a témat, tovabba megvan a tudasuk és
képességiik is egy elektronikus dokumentum fogadésara, modositasara €s tovabbitasara.

Hibaesetek, veszélyforrasok el6forduldsi gyakorisdga a dolgozdk gépein: A valaszok
alapjan a gépek hardver- és szoftver tekintetében karbantartasra szorulnak (szorulnanak). A
szabalytalan leallas/ledllitas, ujraindulds/ijrainditas a valaszolok koriilbeliil felénél fordult
eld az elmalt egy évben haromnal t6bb alkalommal. A vélaszt adok kézel 40%-a talalko-
zott szamitogépes kartevovel (arra, nem tért ki a kérddiv, hogy a kartevonek volt-e ideje
megfertézni a gépet, vagy idében kozbelépett a viruskeresd). Tébb, mint harmaduknak
nincs tudomasa arrdl, hogy érte-e a gépét haldzaton keresztiili timadas és a kitoltok kozel
fele valaszolt Gigy, hogy adatsériilés, vagy vesztés tortént a gépén. Azoknak a valaszaiban,
akiknél a felsorolt jelenségek gyakrabban fordultak eld, nem volt kimutathaté eltérés az
adatbiztonsaggal kapcsolatos hozzaallasukban, tevékenységiikben.

A gépre telepitett operacios rendszer: szinte a Windows XP Pro és Home az egyedural-
kodd, 1-2 gépen Linux és Windows Vista is el6fordul. Ez azt jelenti, hogy mindenki kor-
szerli, a gyart6 altal gyakran frissitett rendszerrel rendelkezik, amelyek sajat biztonsagi
szolgaltatasokkal is rendelkeznek. '

Alkalmazott hardveres, szoftveres védelem, illetve az operacids rendszer éltal biztosi-
tott védelem és biztonsag: A valaszokbol kideriil, hogy a hardver altal biztositott védelem
hasznélata kevésbé jellemzd; a szamitdgép bekapcsolasakor kért jelszd hasznalata a leg-
gyakoribb (38%). A sziinetmentes tapegység, valamint tulfesziiltség elleni védelmet bizto-
sitd eszk6zok hasznalata csak néhany felhasznalonal fordul el6. Az operacios rendszer altal
biztositott szoftveres védelmet a felhasznalék tobbsége hasznalja (tizfal 63%, automatikus
frissités 75%, jelszo 46%), de kiegésziti egyéb szoftveres védelemmel is (tiizfal 64%, vi-
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rusvédelem 83%). A kérdéscsoportra leadott valaszok Gsszesitése alapjan a hardveres vé-
delem alkalmazéasa 13%, az operacids rendszer szoftveres védelmének alkalmazasa 45%,
az egyéb szoftveres védelem alkalmazasa 44%-ban jellemzo.

Szoftveres védelem frissitésének gyakorisaga: A valaszok szerint a telepitett szoftverek
automatikus frissitése a felhasznalok 96%-anal be van kapcsolva. Néhany esetben a fel-
hasznéld, illetve egyéb segitség gondoskodik rendszeresen, vagy alkalmanként a frissités-
r6l. Olyan nem fordul eld, hogy valakinél ne legyen valamilyen médon megoldva a szoft-
verek frissitése.

A programok és a dolgozé dllomanyai altal elfoglalt hely: A vélaszolok tobbsége realis
adatokat adott meg mind a programok mérete (5-20 gigabajt 61%), mind pedig az adatok
altal elfoglalt tarhely tekintetében (0—10 gigabajt 54%). Sziilettek azonban olyan valaszok,
amelyekbdl valosziniisithetd, hogy a felhasznaloé vagy nincs tisztaban azzal, hogy valéja-
ban mekkora tarhelyet foglalnak el a programja és az adatai, vagy masik lehetoségként:
mindenféle programot feltelepit a gépére majd csak jo lesz valamire alapon (ami tovabb
néveli a teiepiteit szoftverkdrnyezet kompiexitasat és ezzei a leheiséges rendszerdsszeom-
las valészinliségét), illetve olyan korabbi adatokat, dokumentumokat is tarol a gépén, ami-
ket mar nem hasznal.

Telepitett adatmentd szoftver: MindSssze 38% valaszolt ugy, hogy a gépén van kifeje-
zetten az adatok biztonsdgi mentésére szolgdld szoftver, 37% szerint nincs €s 25% nem
tudja. Tekintettel arra, hogy a tobbség gépén Windows XP van telepitve, nyilvanvaloan
arrdl van szd, hogy a felhasznaiok t6bbsége nem ismeri az operacios rendszer ezen szolgal-
tatasat. (A kérdoiv nem tért ki arra, hogy vajon az adatment6 szoftver az operacids rend-
szer sajatja, vagy egyéb szoftver.)

Adatmentés készitése és modja, a mentés v1sszaalhtasa A valaszok szerint a felhasznalok
67%-a képes biztonsagi mentés létrehozasara, ugyanakkor — sajat allitasuk szerint — ennél
tobben, 75%-nyian tudnak biztonsagi mentésbdl programokat €s adatokat visszaallitani. Ez
az eredmény jol titkrozi az alalanos vélekedést, mely szerint a visszaallitds konnyebb, mint a
biztonsagi mentés elkészitése, ugyanakkor ellentmond a gyakorlati tapasztalatoknak: a fel-
hasznaldk éltalaban csak azt tanuljak meg, hogy hogyan kell menteni, de abban — gyakorlas
sordn — nem szereznek tapasztalatot, hogy hogyan kell visszaallitani €s csupan az éles hely-
zetben szembesiilnek a visszaallitas problémaival. A valaszok szerint 8% képes biztonsagi
mentés készitésére, de ugyanakkor nem tud visszaallitani. A valaszolok negyede nem tud
sem biztonsagi mentést késziteni, sem visszaallitani. Legtobben sajat maguk készitenek
anyagaikrol és programjaikrol masolatot — alkalmanként (46%), rendszeresen (38%) —, 25%
véli igy, hogy err6l programok gondoskodnak automatikusan és 8-8% vilaszolt Ugy, hogy a
masolatot mas késziti, nem késziil, vagy nem tudja, hogy késziil-e.

A biztonsagi mentés helye: A tobbség tobbféle médiat is hasznal a mentések tarolasara.
Legtobben irhaté cd-t, vagy dvd-t hasznalnak (63%, varhato élettartam kb. 5 év). Sokan
hasznalnak pendrive-ot vagy memoriakartyat (42%, kdnnyen elveszhet, ellophatjak, élet-
tartamara gyakorlati tapasztalatok még nem allnak rendelkezésre). 38% hasznal kifejezet-
ten erre a célra fenntartott mereviemezt, ami biztonsagosabb megoldas, mintha ugyanarra
az adathordozora torténne a mentés, mint ami az eredeti allomanyokat is tartalmazza (25%
ment igy). Bar ez esetben felmeriil, hogy ez a ,.kiillon merevlemez” nem csak egy masik
merevlemez lehet, hanem az eredeti allomanyokat tartalmazé6 lemeznek egy maésik particié-
ja is, amit az operacios rendszer masik hattértarnak ,,lat”. (A merevlemezek élettartamara
gyakorlatban a jotallas idejébol lehet kovetkeztetni: néhany év.)

A programok telepitéséhez, illetve a biztonsagi mentés helyreallitasahoz sziikséges ido:
A felhasznalok nagy része tisztaban van azzal, hogy az egyedi telepités, majd bedllitas sok
id6t vesz igénybe. A tibbség (67%) szerint 4-8 ora sziikséges a telepitéshez, ami figye-
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lembe véve a hasznalt rendszereket, redlis valasz. Ugyanakkor annak megitélésében, hogy
mennyi id6 sziikséges a biztonsagi masolatbdl t6rténd visszaallitashoz, helyreallitishoz,
mér jobban szorddnak a vélemények, a tobbség (57%) 3-nal t&bb 6rét jelslt meg. A hasz-
nélt rendszereket és az adatok mennyiségét figyelembe véve viszont 1, legfeljebb 2 6ra
elegend6 kell legyen. A felhasznalok haromtizedének véleménye szerint a rendszer vissza-
allitasa biztonsagi mentésbdl hosszabb ideig tart, mint a telepités és beallitas, tovabbi 21%
szerint pedig azonos ideig tart. A kérdésekre adott valaszokbdl levonhatjuk azt a kévetkez-
tetést, hogy a Mérnski Karon a szamitastechnikaban jaratosabb felhasznaloknak sincs ele-
gendd tapasztalatuk az adatmentés és -visszaallitas terén.

Publikacionk az eredményeket tartalmazd diagramokat terjedelmi korlatok miatt nem
tartalmazza. Kérjitk, hogy azok, akik részletesebben is érdeklédnek a felmérés eredményei
irant, kiildjenek elektronikus levelet a hampel@mk.u-szeged.hu cimre.
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